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Check-list : comment établir une culture de la
cybersécurité a moindres frais

Vous voulez protéger votre entreprise des cyberattaques ? Une culture de la cybersécurité
fournira a votre équipe les compétences, les connaissances et la confiance nécessaires
pour reconnaitre les menaces potentielles. Parcourez cette check-list et commencez a
assurer la cybersécurité de votre entreprise.

Mettez en place des fondations solides

Installez des outils de cybersécurité sur tous les appareils de votre entreprise.
Vérifiez que les logiciels et ordinateurs portables sont actualisés, et rappelez a votre
équipe de les mettre a jour lorsque cela leur est demandé.

Demandez a votre équipe de définir des mots de passe forts et uniques pour les
applications. Ceux-ci doivent étre constitués d’au moins huit caractéres avec un
mélange de lettres, de chiffres et de symboles.

Installez un gestionnaire de mots de passe pour assurer leur stockage et leur
partage en toute sécurite.

Veillez a sauvegarder des copies des données et informations stratégiques de
I'entreprise (envisagez de mettre en place un logiciel Cloud si ce n’est pas déja le
cas).

Partagez des ressources gratuites

Consultez le site Web de votre gouvernement pour savoir quelle formation a la
cybersécurité est proposée et/ou recommandée.

Recherchez des programmes et ressources de formation en ligne disponibles
gratuitement pour votre équipe.

Etablissez une liste des podcasts, vidéos et autres ressources de formation
intéressants.

Regroupez ces informations dans un document utilisable pour I'intégration des
nouvelles recrues, et comme ressource clé pour votre équipe.

Programmez des tests de phishing pour évaluer la réaction de vos collaborateurs.

Tenez-vous au courant
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Décidez de la maniére dont vous allez vous tenir au courant des tendances majeures
en matiére de cybersécurité, en vous abonnant & un podcast ou en consultant votre
réseau de fondateurs.

Contrblez et testez la cybersécurité de votre entreprise en conséquence. De maniére
générale, une telle vérification doit étre effectuée au moins une fois par an.

Donnez a votre équipe le temps de suivre toute nouvelle formation, et assurez-vous
de leur suivi.

Montrez 'exemple. Parlez des pratiques d’excellence en matiére de cybersécurité.
Vous devez étre capable de communiquer les nouvelles évolutions ou les risques a
votre équipe.



D Dell
Women’s
Entrepreneur
Network

Autres ressources utiles

Discutez avec un conseiller spécialisé pour les petites entreprises.
Rejoignez Dell for Startups et bénéficiez d’'une expertise dédiée et de remises
exclusives.

e Entrez en contact avec d’autres fondatrices via le réseau Dell Women'’s
Entrepreneur Network (DWEN).

e Vcérifiez les services de sécurité proposés par Dell.

Internal Use - Confidential


https://www.dell.com/fr-fr/lp/contact-us
https://www.dell.com/fr-fr/lp/dell-for-startups
https://dwen.com/en-us/
https://dwen.com/en-us/
https://www.dell.com/fr-fr/lp/security-services

