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Prüfliste: Festlegung von Praktiken zur 
Cybersicherheit mit kleinem Budget 
Sie möchten Ihr Unternehmen vor Cyberangriffen schützen? Anhand von Praktiken zur 
Cybersicherheit erhält Ihr Team die Fähigkeiten, das Wissen und das Vertrauen, um 
potenzielle Bedrohungen erkennen zu können. Folgen Sie dieser Prüfliste und fördern Sie 
die Cybersicherheit in Ihrem Unternehmen. 

Schaffung solider Grundlagen 
● Implementieren Sie Cybersicherheitstools auf all Ihren Geräten. 
● Überprüfen Sie, ob Software und Laptops auf dem neuesten Stand sind, und 

erinnern Sie Ihr Team daran, diese bei Aufforderung zu aktualisieren. 
● Bitten Sie Ihr Team, sichere und eindeutige Kennwörter für Anwendungen 

festzulegen. Diese müssen mindestens aus acht Zeichen (Buchstaben, Zahlen und 
Symbole) bestehen. 

● Mit einem Kennwortmanager sorgen Sie dafür, dass Kennwörter sicher und eindeutig 
sind. 

● Stellen Sie sicher, dass Sie über Sicherungskopien wichtiger Geschäftsdaten und -
informationen verfügen (erwägen Sie gegebenenfalls den Einsatz von Cloud-
Software). 

Freigabe kostenloser Ressourcen 
● Informieren Sie sich auf der Website Ihrer Regierung über angebotene und/oder 

empfohlene Schulungen zur Cybersicherheit. 
● Suchen Sie nach kostenlosen Onlineschulungsprogrammen und -ressourcen, die Ihr 

Team nutzen kann. 
● Erstellen Sie eine Liste mit geeigneten Podcasts, Videos und anderen 

Bildungsressourcen 
● Stellen Sie diese Informationen in einem Dokument für das Onboarding neuer 

MitarbeiterInnen zusammen. Ihrem Team dient dieses Dokument ebenfalls als 
wichtige Referenz. 

● Führen Sie Phishing-Tests durch, um die Reaktion Ihrer MitarbeiterInnen zu 
bewerten. 

Wissen auf dem aktuellen Stand 
● Finden Sie einen Weg, sich über wichtige Cybersicherheitstrends auf dem Laufenden 

zu halten – sei es durch das Abonnement eines Podcasts oder durch den Austausch 
innerhalb eines Netzwerks für GründerInnen. 

● Prüfen und testen Sie die Cybersicherheit Ihres Unternehmens entsprechend. Dies 
sollte einmal im Jahr erfolgen. 

● Geben Sie Ihrem Team Zeit, alle neuen Schulungen zu absolvieren. Stellen Sie 
jedoch sicher, dass alle die Schulungen abschließen. 
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● Gehen Sie mit gutem Beispiel voran. Informieren Sie sich über Best Practices zur 
Cybersicherheit und geben Sie neue Änderungen oder Risiken an Ihr Team weiter. 

Weitere nützliche Ressourcen 
● Sprechen Sie mit einem/einer BeraterIn für kleine Unternehmen. 
● Werden Sie Teil von Dell for Startups und erhalten Sie Zugriff auf spezielles 

Fachwissen und exklusive Rabatte. 
● Tauschen Sie sich über das Dell Women’s Entrepreneur Network (DWEN) mit 

anderen Gründerinnen aus. 
● Hier finden Sie die Sicherheitsservices von Dell. 

 
 

https://www.dell.com/en-uk/lp/contact-us
https://www.dell.com/en-uk/lp/dell-for-startups
https://dwen.com/en-us/
https://www.dell.com/en-uk/lp/security-services

