
 

 

Internal Use - Confidential 

チェックリスト︓限られた予算内でサイバーセキュリティに対

する⾼い意識を醸成するには 

ビジネスをサイバー攻撃から守りたいのであれば、サイバー セキュリティに対する⾼い意識を醸成する必要が

あります。そうすることでチームは、潜在的脅威を認識するために必要なスキル、知識、⾃信を⾝に付けら

れます。このチェックリストを参考に、ビジネスのサイバーセキュリティ向上に取り組みましょう。 

強固な基盤を整備する 

● 会社のデバイスすべてにサイバー セキュリティ ツールを導⼊する 

● ソフトウェアとノートパソコンのシステムが最新の状態かチェックし、更新を促す通知が表⽰されたら

従うようチームに伝える 

● アプリケーションを利⽤する際、強⼒かつユニークなパスワードを設定するようチームに求める。でき

れば 8⽂字以上にし、英字、数字、記号を組み合わせるようにする 

● パスワードの保存や共有を安全に⾏えるよう、パスワード マネージャーをインストールする 

● ビジネス上重要なデータや情報は、必ずバックアップ コピーを取っておく（クラウド ソフトウェアの導

⼊がまだであれば検討する） 

無料のリソースを共有する 

● 政府が提供または推奨するサイバー セキュリティ関連のトレーニングがないか、政府のWebサイト

をチェックする 

● チームの学習に役⽴つ無料のオンライン トレーニング プログラムや資料を調べる 

● 適切なポッドキャスト、動画、その他の教育リソースをリスト アップする 

● 新⼊社員の導⼊教育の際に利⽤したり、チームが重要な情報源として参照したりできるよう、以

上の情報を⽂書としてまとめる 

● 従業員がどのように対応するのか⾒極めるため、フィッシング テストを実施する 

最新の知識を得る 

● ポッドキャストを購読する、起業家ネットワークで情報収集するなど、サイバー セキュリティ関連の最

新トレンドをキャッチアップする⽅法を決める 

● ⾃社のサイバー セキュリティの監査とテストを適切に実施する。少なくとも年に 1回実施することが

推奨される 



 

 

Internal Use - Confidential 

● チームに時間を与え、新しいトレーニングを受講してもらう。各⾃が責任を持って対応するようにし、

トレーニングが完了したことを確認する。 

● 具体的な実例を⽰す。チームに対して、サイバー セキュリティのベスト プラクティスを積極的に共有

し、新たな変化やリスクを伝える 

その他の役⽴つリソース 

● デル テクノロジーズ アドバイザーに相談する 

● 専⾨知識や限定割引が得られるデル起業家⽀援プログラムに参加するデル起業家 

● デル⼥性起業家ネットワーク(DWEN)を通じて他の⼥性起業家とつながる 

● デル・テクノロジーズがどのようなセキュリティ サービスを提供しているのか詳しく⾒る 
 
 

https://www.dell.com/ja-jp/lp/contact-us
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